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Best Practice des
RepRisk-Managements

Viele Banken und Versicherungen sind dabei, ihr Reputationsrisiko-
Management auf- bzw. auszubauen. Bislang gibt es hierfiir noch
keine etablierten Marktstandards. Im Rahmen des im Februar 2012
gegriindeten RepRisk-Forums, welches zwischenzeitlich als Veranstal-
tung des German Chapter des Institute of Operational Risk fortgefiihrt
wird, tauschen sich Vertreter fithrender Banken und Versicherungen
hinsichtlich ihrer Erfahrungen und Meinungen zu diesem Thema

aus. In diesem Kontext ist dieser Beitrag entstanden und stellt somit
keine abschlieRenden Positionen, sondern aktuelle Uberlegungen und
Umsetzungsansatze zum Thema Reputationsrisiko-Management bei
deutschen Finanzdienstleistern dar.

rundlage des Reputationsrisiko-Ma- ~ der Anspruchsgruppen (Stakeholder)
nagements bei Finanzdienstleistern  gegeniiber dem jeweiligen Finanzdienst-
ist eine klare Definition des Reputati-  leister.

25 Impressum

26 Produkte & Unternehmen

onsrisikos (RepRisk) aus der hervorgeht,
welche Schadenpotenziale der jeweilige
Finanzdienstleister in das RepRisk mit ein-

Mit der Definition sollten zusitzlich die
im Folgenden skizzierten Inhalte klar und
zweifelsfrei einhergehen.

schliefRt. Das RepRisk beinhaltet grund-
sitzlich immer einen Vertrauensverlust
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« Beschreibung, welche Stakeholder als
wesentlich betrachtet werden.

o Kriterien fiir die Wesentlichkeit einer
Anspruchsgruppe sind intern festzu-
legen.

o Beispiele fiir Stakeholder sind: Kun-
den, Mitarbeiter, Geschiftspartner,
Investoren, Gliubiger, Aufsicht, Ra-
tingagenturen, Nichtregierungsorga-
nisationen (NGOs), Sonstige.

o Die Stakeholder sollten dabei weiter
spezifiziert werden, wenn die resul-
tierenden Untergruppen wesentlich
sind.

« Kategorisierung der moglichen rele-
vanten Ursachen fiir das RepRisk, wobei
Risikoursachen tiberschneidungsfrei zu
kategorisieren sind.

« Festlegung, welche Auswirkungen im
Zusammenhang mit RepRisk betrach-
tet werden und damit als mégliche
Reputationsschiden definiert werden
(beispielsweise sinkender Unterneh-
menswert oder Borsenkurs, Riickgang
(zukiinftiges) Geschiftsvolumen, P&L-
Effekt etc.).

« Beschreibung, auf welche Unterneh-
mensteile sich die Definition bezieht
(nur Mutterunternehmen, Gesamtkon-
zern etc.).

« Klarstellung, ob nur negative Verin-
derungen im Vertrauensverhiltnis
oder auch positive Anderungen im
Vertrauensverhiltnis gegeniiber den
Anspruchsgruppen Beriicksichtigung
finden sollen.

Abgrenzung zu anderen
Risikoarten

RepRisk entsteht einerseits als eigenstin-
dige Risikoart (primires RepRisk) oder als
mittelbare oder unmittelbare Folge anderer
Risikoarten wie Markt-, Kredit-, Liquiditits-
und operationelle Risiken (sekundires Rep-
Risk). Auflerdem kann der Reputationsver-
lust wiederum die Ursache fiir ein Folgeri-
siko bei anderen Risikoarten (insbesondere
Liquiditits- und Geschiftsrisiko) sein.

Das sekundire RepRisk kann durch
Ereignisse aus anderen Risikoarten ent-
stehen. Aufgrund der Wechselwirkungen
zwischen den Risikoarten ist eine Abgren-
zung notwendig:

Kernelement des RepRisk ist immer der
Vertrauensverlust der Anspruchsgruppen.
Nur wenn der Vertrauensverlust selbst zu

einem Reputationsschaden gefiihrt hat,
handelt es sich um ein RepRisk-Ereignis
mit dem dazu gehorigen Verlust. Bei grof3-
en Verlusten aus den gingigen Finanzri-
siken kann allein die GroRe des Verlustes
zu einem Vertrauensschaden fiihren. Eini-
ge Institute haben hierfiir eine Schwellen-
grenze definiert.

e Abgrenzung zum Markt-/Kreditrisiko
Bei der Bewertung des (sekundiren)
RepRisk aus Markt- und Kreditrisiken
sind die primiren Verluste (also bei-
spielsweise Handelsverlust oder Kre-
ditausfall), nicht in das RepRisk ein-
zubeziehen. Sofern hohe Verluste aus
dem Markt- oder Kreditrisiko jedoch zu
negativen Reaktionen der Stakeholder
(beispielsweise Kundenabwanderungen,
erhohte Refinanzierungskosten) fithren,
sind diese Risiken zu betrachten.

¢ Abgrenzung zum operationellen Risiko
Ahnlich erfolgt die Abgrenzung zum
operationellen Risiko (OpRisk): Sofern
sich ein Verlust/Schaden unmittelbar
und zweifelsfrei aus der Unangemes-
senheit oder dem Versagen von internen
Verfahren und Systemen, Menschen
oder infolge von externen Ereignissen
ergibt, handelt es sich um ein OpRisk.
Sollte ein solches Ereignis entweder auf-
grund der dargestellten Ursachen oder
aufgrund des dadurch verursachten Ver-
lustes eine Einschrinkung im Vertrauen
der Stakeholder nach sich ziehen, han-
delt es sich, bei den aus diesen Vertrau-
ensverlusten resultierenden Schiden,
um Reputationsschiden.

¢ Abgrenzung zum Liquidititsrisiko
Die Abgrenzung zum Liquidititsrisiko
gestaltet sich aufgrund der Vielfalt von
Markteinfliissen schwierig. Jeder Fi-
nanzdienstleister sollte festlegen, welche
Kriterien dafiir entscheidend sind, ob
ein Mehraufwand bei der Refinanzie-
rung eher dem reinen Liquidititsrisiko
oder dem RepRisk zugeordnet werden
muss.

Aufgaben des RepRisk-
Managements in Abgrenzung
zum Reputationsmanagement

Durch das Reputationsmanagement er-
folgt die langfristige Reputationsbildung
des Finanzdienstleisters und definiert
damit unter anderem die Erwartungs-
haltung der Stakeholder. Unternehmen
versuchen seit Langem ihre Reputation
durch bestehende Abteilungen (beispiels-

weise Marketing oder Vertriebsdivisionen)
zu managen. Hierbei muss beachtet wer-
den, dass jeder Mitarbeiter die Reputation
des Unternehmens durch sein Verhalten
im Geschifts- und Privatleben beeinflusst.
Das Reputationsmanagement wird hier
nicht als Teil des Reputationsrisiko-
Managements gesehen und ist somit
nicht Gegenstand der weiteren Ausfiih-
rungen.

Das RepRisk-Management hingegen
dient der proaktiven Steuerung der Ri-
siken. Es stellt Methoden bereit, die erlau-
ben, RepRisk zu erkennen, zu bewerten
und langfristig zu steuern. Ist ein Ereignis
eingetreten, das unter Umstinden beglei-
tet von hoher Medienaufmerksamkeit zu
einem Reputationsereignis fithren kann,
erfolgt eine eher kurzfristig ausgerichtete
Abmilderung durch das Krisenmanage-
ment. Ziel istin der Regel die Schadensbe-
grenzung fiir die eingetretenen Ereignisse.
Hier kann fast ginzlich auf die bei den
Finanzdienstleistern bestehenden Pro-
zesse zu Notfall- und Krisenmanagement
aufgebaut werden.

Governance
Three Lines of Defence

Die Verantwortung fiir das Reputations-
risikomanagement muss aufgrund der
Eigenart des Risikos im Grunde bei jedem
Mitarbeiter und damit auch in den ein-
zelnen Geschifts- und Servicebereichen
(1stline of defence) liegen. Jeder einzelne
Mitarbeiter beeinflusst durch sein Ver-
halten die Reputation des Finanzdienst-
leisters. Entsprechend muss hier die
primire Verantwortung liegen. Auch Be-
reiche wie Nachhaltigkeit, Personal und
Compliance besitzen priméire Verantwor-
tung fiir die Verursachung von RepRisk,
beispielsweise durch das Unterzeichnen
von nicht einhaltbaren Kodizes (Nach-
haltigkeit) oder ihre operative Titigkeit
(Personalpolitik bzw. Interpretation von
Compliance-Regelungen wie beispiels-
weise Sanktionen). Diese Bereiche neh-
men aber auch eine Spezialistenrolle mit
Beratungsfunktion ein und unterstiitzen
ublicherweise bei der Erarbeitung von
Vorgaben fiir spezielle Reputationsrege-
lungen (Richtlinien zu Sonderthemen
wie beispielsweise zu Waffenfinanzierung
oder Atomenergie).

Je nach Grofle des Finanzdienstleisters
und der Einstufung des RepRisk als ,we-



sentlich®, ist zur besseren Steuerung des
RepRisk eine iibergeordnete Stelle not-
wendig (2nd line of defence, im Folgenden
als ,RepRisk Control“ bezeichnet). Diese
sollte die unabhingige Uberwachung, aber
auch Vorgaben, Policies und Regelungen,
die den Prozess allgemein betreffen, tiber-
nehmen. Zwar kénnte diese Funktion auch
ein Review der speziellen Reputationsrege-
lungen beinhalten, die Zustindigkeit zielt
allerdings mehr auf allgemeine Themen
ab.

Die 3rd line of defence ist iiblicherweise
auch hier die Interne Revision.

Ansiedlung der iibergeordneten Stelle

Wird RepRisk als wesentliche Risikoart
eingestuft, so wird unter anderem von der
Aufsicht im MaRisk-Kontext (Mindest-
anforderungen an das Risikomanage-
ment) gefordert, dass eine unabhingige
Risikotiberwachung mit Funktionstren-
nung stattfinden soll. Aus diesem Grund
sollte RepRisk Control im Risikocontrol-
ling angesiedelt werden. Dies ist auch
dann sinnvoll, wenn das RepRisk nicht
als wesentliche Risikoart eingestuft
wurde, da im Risikocontrolling bereits
Erfahrungen anderer Risikoarten vorhan-
den sind und der Umgang mit RepRisk
in das iibergreifende Risikomanage-
ment-Rahmenwerk eingearbeitet werden
kann.

RepRisk Control sollte dabei eng mit den
Spezialisten aus verschiedenen Bereichen
wie beispielsweise Compliance, Nachhal-
tigkeits- bzw. Kommunikationsabteilung
zusammenarbeiten, um relevante Sachver-
halte vollstindig und effizient itberwachen
und steuern zu kénnen.

Aufgrund der Tatsache, dass das
sekundire RepRisk hiufig aufgrund ope-
rationeller Risiken entsteht (beispiels-
weise IT-Probleme), wird bei einigen
Finanzdienstleistern auf Synergien mit
dem OpRisk-Management aufgebaut.
Es werden die bestehende Strukturen
(inkl. der dezentralen OpRisk-Manager),
die bestehenden Prozesse fiir Identifi-
kation und das Controlling sowie die
Risikosysteme zumindest teilweise ge-
nutzt.

Komitees und Verantwortlichkeiten
Strategische Entscheidungen sollten im

Rahmen der RepRisk-Strategie {iber ein
Risiko-Komitee und ultimativ durch den

Vorstand getroffen werden. Strategische

Entscheidungen sollten durch die jewei-

ligen Spezialisten (Nachhaltigkeitsbereich,

Kommunikation, Compliance) vorbereitet

und durch RepRisk Control im Rahmen

der unabhingigen Risikotiberwachung
uberpriift werden.

Fiir anlassbezogene Risikoentschei-
dungen (Einzeltransaktionen oder Verin-
derungsprozesse) sollte ein geeigneter Pro-
zess mit Entscheidungsbefugnis fiir Spe-
zialisten oder fiir ein hochrangig besetztes
RepRisk-Komitee vorgesehen werden. Die
entsprechenden Rollen und Verantwortlich-
keiten fiir diese Prozesse sollten in Rep-
Risk-Richtlinien und Arbeitsanweisungen
fixiert werden. Ein moglicher Prozess fiir
anlassbezogene Entscheidungen wird im
Folgenden skizziert:

- Die fiir die Transaktion verantwortliche
Organisationseinheit (beispielsweise
Marktbereich, Projektleitung) sollte
verpflichtet werden, frithzeitig eine
erste Beurteilung von RepRisk vorzu-
nehmen, die zugrundeliegenden Risiko-
treiber darzulegen und das Ergebnis
an die ubergeordnete Stelle RepRisk
Control zur weiteren Bewertung wei-
terzuleiten.

« Auch nachgelagerte Bereiche (beispiels-
weise Kreditanalyse, Market Risk Ma-
nagement) sollten — als 2nd line of de-
fence — die tibergeordnete Stelle RepRisk
Control auf RepRisk behaftete Transak-
tionen aufmerksam machen.

« RepRisk Control sollte anschlieflend
— neben der weiterfithrenden eigenen
Bewertung — tiefergehende Risikobeur-
teilungen weiterer RepRisk-Spezialisten
(Compliance, Nachhaltigkeitsmanage-
ment, Kommunikation, Recht etc.) ein-
holen.

« Die Bewertungen sollten von RepRisk
Control adressatengerecht fiir das Ma-
nagement aufbereitet werden und zu
einer klaren Votierung (Zustimmung,
Zustimmung mit Auflagen, Ablehnung)
fuhren. Die Auflagenerfiillung sollte
nachgehalten werden.

« Die Votierung sollte integraler Bestand-
teil der weiteren Entscheidungs- und
Eskalationsprozesse des Unternehmens
(beispielsweise Kreditentscheidungspro-
zess, Entscheidungsprozess zur Einfiih-
rung neuer Produkte, Outsourcing-Ent-
scheidungen) sein.

Fiir den Umgang mit eingetretenen Re-
putationsereignissen sind ebenfalls geeig-
nete Prozesse zu definieren.

RepRisk-Strategie

Eine Risikostrategie beschreibt, wie die
Risikomanagement-Ziele erreicht wer-
den sollen. Im Unterschied zu vielen
anderen Risikokategorien (beispielsweise
Markt- oder Kreditrisiken) ist es kaum
moglich, RepRisk zu quantifizieren und
durch ein quantitatives Limitsystem zu
kategorisieren. Die Festlegung einer qua-
litativen Risikotoleranz ist dennoch mog-
lich und sollte fiir die beiden unterschied-
lichen Arten von RepRisk vorgenommen
werden.

Risikotoleranz fiir primires RepRisk
aus sensiblen Sonderthemen

Die Risikotoleranz fiir das primire Rep-
Risk wird iiber Risikorichtlinien zu je-
weiligen sensiblen Sonderthemen (bei-
spielsweise Umwelt, Waffen, Pornogra-
fie, Kinderarbeit) abgebildet. Aus den
Risikorichtlinien muss klar hervorgehen,
welche Geschifte das Unternehmen vor
dem Hintergrund des RepRisk eingehen
will und welche Geschifte ausgeschlossen
werden.

Die Risikotoleranz kann zwischen
Unternehmen variieren; ein Unterneh-
men mit intensivem Privatkundenkon-
takt wihlt moglicherweise andere Aus-
schlusskriterien als ein Spezialunterneh-
men.

Neben Ausschliissen ist ein Kriterien-
katalog fiir eine differenziertere Vorga-
be der Risikotoleranz sinnvoll. Solche
Kriterien sind beispielsweise der Schutz
der menschlichen Wiirde und Unver-
sehrtheit, der Schutz der natiirlichen Um-
welt oder die Vermeidung von Risiken
beim Einsatz neuer Technologien. Hilf-
reich ist eine zusitzliche Detaillierung
der einzelnen Kriterien, um eine héhere
Transparenz und Nachvollziehbarkeit zu
ermoglichen. Ein solcher Kriterienkata-
log kann beispielsweise als Fragebogen
gestaltet und um eine Bewertungsskala
erginzt werden. Je Kriterium bzw. fur
die Gesamtbewertung kénnen dann Vor-
gaben gemacht werden, ab welcher Be-
wertung etwa ein Geschift aufgrund von
RepRisk abzulehnen ist. Es ist ebenfalls
empfehlenswert, ab einer bestimmten
Kritikalitit zusétzliche Entscheidungstri-
ger einzubinden. Ein solcher Kriterien-
katalog fordert ein besseres Verstindnis
und eine adiquatere Beurteilung von
RepRisk.
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Risikotoleranz fiir RepRisk als
Folgerisiken

Die Festlegung der Risikotoleranz fiir Re-
putationsschiden aufgrund anderer Risi-
koarten gestaltet sich schwieriger. Da diese
Risiken (beispielsweise IT-Probleme) be-
reits iiber das jeweilige Risikomanagement
der Primirrisiken (hier OpRisk) gesteuert
werden, ist fraglich, ob ein zusitzlicher
Risikoprozess aus Reputationsgesichts-
punkten hilfreich ist. Es empfiehlt sich
hiufig, den Fokus auf das primére Risiko-
management zu legen und die daraus ent-
stehenden Folgerisiken mit Ausnahme der
grofiten Risikoszenarien zu akzeptieren.
Fiir die groften Risikoszenarien aus allen
anderen Risikoarten kénnte im Rahmen
der Gesamtrisikosteuerung individuell
eine Risikotoleranz fiir RepRisk festgelegt
werden. Im obigen Beispiel miisste sich
das Unternehmen {iiberlegen, wie hoch
die RepRisk im Falle von IT-Problemen
sein konnen. Die Risikotoleranz wird dann
individuell festgelegt, indem entschieden
werden muss, ob das Unternehmen bereit
ist, diese RepRisk zu tragen oder ob zusitz-
liche Maflnahmen getroffen werden sollen,
um das Risiko zu steuern.

Identifikation und Bewertung

Basis fiir ein effektives Reputationsrisiko-
management sollte ein zentral gesteuerter,
systematischer Prozess zur Identifikation
und Bewertung derjenigen Risiken/poten-
ziellen Gefahren sein, die sich materiell
auf die Reputation des Unternehmens
auswirken kénnen. Dabei sollte — wie im
Folgenden beschrieben — zwischen einem
regelmifig durchzufiihrenden Prozess
und einem anlassbezogenen Prozess un-
terschieden werden. Die Ansitze sollten
in den Regularien des Unternehmens fest
verankert sein.

Unabhingig vom gewihlten Ansatz
sollte sichergestellt werden, dass die Ana-
lysen auf die aktuelle und geplante Ge-
schiftstitigkeit und das daraus abgeleitete
Risikoprofil zugeschnitten sind. Hierbei
sollten Kenntnisse iiber bereits schlagend
gewordene RepRisk als wesentliche Ba-
sis genutzt werden. Auch wenn durch
die Wechselwirkungen des RepRisk mit
anderen Risikoarten eine systematische
Sammlung erschwert wird, kénnte fiir die-
sen Zweck eine Datenbank aufgebaut wer-
den. Neben internen RepRisk-Ereignissen
kénnten hier auch (externe) Ereignisse bei

Wettbewerbern erfasst und analysiert wer-
den, um aus diesen lernen zu kénnen.

Regelmifige Risikoidentifikation
und -Bewertung (Portfoliobetrachung/
laufender Geschiftsbetrieb)

Jedes Unternehmen sollte aus dem lau-
fenden Geschiftsbetrieb heraus regelma-
Rig wesentliche RepRisk identifizieren und
bewerten. Dabei sollte sich das Unterneh-
men von folgenden Grundsitzen leiten
lassen:

« Der Prozess sollte im Sinne einer Risi-
koinventur regelmiflig beispielsweise
einmal jihrlich stattfinden.

« Zur vollstindigen Identifikation und
Bewertung materieller RepRisk sollten
geeignete Verfahren etabliert werden.
Hierzu gehort derzeit insbesondere
das Risk-Self-Assessment — idealerwei-
se als eigenstindiges RepRisk Self-As-
sessment oder alternativ als Bestandteil
eines schon existenten OpRisk Self-
Assessment bzw. anderer Risk Assess-
ments.

« Die Hauptrisikotreiber sollten als Risiko-
faktoren vorgegeben sein, idealerweise
nach Risikokategorien (Kunde, Sektor,
Produkt, Land, etc.) oder Art der Ge-
schiftstitigkeit (Kapitalmarktgeschift,
Projektfinanzierung, etc.). Falls sinnvoll,
sollte eine Differenzierung nach Stake-
holdern vorgenommen werden.

» Sowohl bei der Ableitung der Risiko-
faktoren als auch beim Risk-Self-As-
sessment selbst sollten wesentliche
RepRisk-Spezialistenbereiche (Com-
pliance, Nachhaltigkeitsmanagement,
Kommunikation, Recht etc.) eingebun-
den werden.

« Auch wenn die Bewertung tberwie-
gend anhand von qualitativen Kriterien
vorgenommen wird, kann - sofern
moglich — eine quantitative Abschit-
zung des RepRisk erfolgen, die sich an
der Eintrittswahrscheinlichkeit und die
in der Definition des RepRisk festge-
legte GrofRe (beispielsweise Unterneh-
menswert, GuV-Effekte etc.) ausrichten
sollte.

Erste Anhaltspunkte zur RepRisk-Iden-

tifikation und -bewertung sollten aus

internen RepRisk-Ereignissen, Revisi-
ons-, Compliance- und Nachhaltigkeits-

Berichten, aber auch aus bereits vor-

handenen Experteneinschitzungen oder

Interviews mit dem Senior-Management

gewonnen werden, ggf. erginzt durch

strukturierte Auswertungen aus Presse

und Social Media oder anderweitigen

Frithwarnindikatoren.

« Risikofaktoren und Bewertungsmetho-
dik sollten regelmifRig iiberpriift und
weiterentwickelt werden.

. Fir die identifizierten und bewerteten
wesentlichen Risiken sollte entschieden
werden, welche Steuerungsmaflnahmen
zu ergreifen sind oder ob das Risiko ge-
gebenenfalls bewusst akzeptiert werden
soll. Die Manahmenabarbeitung sollte
nachgehalten werden.

Neben der oben beschriebenen internen
Risikoidentifikation und -einschitzung
sollte eine Stakeholder-Analyse als weiteres
Instrument zur Analyse der Auflensicht
eingesetzt werden, da die Reputation des
Unternehmens dem Vertrauen seiner Sta-
keholder unweigerlich verbunden ist:

« Jenach Umfang/Aufwand sollte die Sta-
keholder-Analyse alle ein bis drei Jahre
durchgefiihrt werden.

« Zunichst sollten diejenigen Stakeholder
identifiziert werden, die die Reputation
und die Geschiftstitigkeit am stirksten
beeinflussen. Daraufhin sollten deren
Anforderungen und Erwartungen be-
riicksichtigt werden.

« Im nichsten Schritt sollten diejenigen
Gefahren und Risiken, die die Wahr-
nehmung der Stakeholder verindern
kénnen, identifiziert und bewertet wer-
den. Insbesondere die Wahrscheinlich-
keit und Auswirkung einer negativen
Stakeholder-Reaktion sollte betrachtet
werden.

Anlassbezogene Risikoidentifikation
und -bewertung (Transaktionsbezug/
Verianderungsprozesse)

Jedes Unternehmen sollte eine systema-
tische und gezielte anlassbezogene Abfra-
ge, Identifikation und Bewertung wesent-
licher RepRisk vornehmen, und zwar:

« bei einzelnen — RepRisk-behafteten —
Kredit-, Handels-, Zahlungsverkehrs-
und Versicherungsgeschiften (bei-
spielsweise spezifische Projektfinanzie-
rungen, Kapitalmarktgeschifte);

« bei geplanten potenziell RepRisk-be-
hafteten Verinderungsprozessen (bei-
spielsweise Neuprodukte, Outsourcing,
Projekte);

« bei Kapitalanlage- und Vermdgensver-
waltungsaktivititen;

« bei internen Abliufen wie HR-Richtli-
nien oder IT-Aktivititen;



Dabei sollte sich das Unternehmen von
folgenden Grundsitzen leiten lassen:
« Um eine Fokussierung auf steuerungs-
relevante Transaktionen zu ermdglichen,

sollten hieraus zumindest qualitative
— idealerweise auch quantitative — We-
sentlichkeitskriterien entwickelt werden.

« Auch wenn die Bewertung tiberwiegend
anhand von qualitativen Kriterien vor-
genommen wird, sollte — sofern mog-
lich — eine quantitative Abschitzung von
Reputationsrisiken erfolgen, die sich an
GrofRen wie Eintrittswahrscheinlichkeit
oder (GuV-) Auswirkungen ausrichten
sollte.

« Interne Szenario-Analysen oder auch ex-
terne Analysetools und Auswertungen
zu Stakeholder-Befragungen kénnen bei
der quantitativen Abschitzung durch
Bereitstellung von Zahlenmaterial bzw.
RepRisk-Indices unterstiitzen.

« Um zu einer zunehmend konsistenten
und fiir alle nachvollziehbaren Entschei-

Anzeige

dung zu kommen, sollten die Bewer-
tungskriterien auf Basis der Erfahrungs-
werte aus den Einzelfallentscheidungen
regelmifig uiberpriift und weiterentwi-
ckelt werden.

Okonomisches Kapital

In Abhingigkeit von der Wesentlich-
keitseinschitzung sollte gepriift wer-
den, ob eine Betrachtung des RepRisk
in der Risikotragfihigkeit zielfithrend ist
und wie dies genau ausgestaltet werden
kénnte. Grundsitzlich sollte die Steue-
rung der RepRisk (priventiv und reak-
tiv) Vorrang vor Messansitzen genief3en.
Das Worst-Case-Szenario im RepRisk ist
bei einer Bank typischerweise ein Bank-
Run, bei einer Versicherung oder einem
Vermogensverwalter massive Verfeh-
lungen, starke Kundenabwanderungen
oder Einbruch des Neugeschifts. Dies
sind alles Szenarien, die — analog zur

Behandlung von Liquidititsrisiken — nicht
mit Kapital gesteuert werden kénnen.
Werden RepRisk explizit im Rahmen der
Risikotragfihigkeit beriicksichtigt, so
miissen die verwendeten Verfahren min-
destens jahrlich unabhingig tiberpriift
werden.

Wihrend die MaRisk grundsitzlich die
Einbeziehung aller wesentlichen Risiken
in die Risikotragfihigkeit verlangen, ist
eine zu begriindende Nichtberiicksich-
tigung von wesentlichen Risiken in der
Risikotragfihigkeit moglich, sofern die
Risiken weiterhin angemessen in die
Risikosteuerungs- und -controllingpro-
zesse eingebunden sind. Die eventuelle
Entscheidung zur Nichtberiicksichtigung
fult im Regelfall auf der Schwierigkeit
der Quantifizierbarkeit dieser Risikoart in
Verbindung mit geringer Datenverfiigbar-
keit und der schweren Trennbarkeit der
Auswirkungen einzelner Risikoarten sowie
die mégliche Auswirkung auf das Liquidi-
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tatsrisiko, welches meist nicht mit Kapital
unterlegt wird.

Im Zeitablauf sollte gepriift werden,
ob mit verbesserter Datenlage und Wei-
terentwicklung der Industrie verbesserte
Methoden zur Beriicksichtigung von Re-
putationsrisiko im 6konomischen Kapital
angewendet werden kénnen.

Stress Testing

Stress Tests untersuchen die Auswir-
kungen von iibergreifenden makrosko-
nomischen oder risikoartenspezifischen
Stressszenarien auf den Eigenkapitalbe-
darf, die Gewinn- und Verlust-Rechnung
sowie die Liquiditit des Finanzdienstlei-
sters.

RepRisk sollte im Stress Testing der je-
weiligen Folgerisikoarten (beispielsweise
Geschiftsrisiko, Liquidititsrisiko, OpRisk)
eingebunden werden. Dartiber hinaus ist
die Beriicksichtigung in inversen Stress
Tests und Szenarien fiir Mindestanforde-
rungen an die Ausgestaltung von Sanie-
rungsplinen (ggf. wiederum in Verbin-
dung mit den Folgerisikoarten) empfeh-
lenswert.

Reporting

Die Ergebnisse der Identifikation und Be-
wertung der RepRisk und insbesondere
Maflnahmen zu deren aktiven Steuerung
sollten regelmiflig an den Vorstand be-
richtet werden. Aufgrund der hohen Be-
deutung der Reputation fiir die Geschifts-
entwicklung und die 6ffentliche Wahrneh-
mung des Finanzdienstleisters wird sich
regelmiflig zudem das Aufsichtsorgan
fiir die entsprechenden Berichte interes-
sieren.

Grundsitzlich ist die Anbindung an ri-
sikoarteniibergreifende Reports im Sinne
einer ganzheitlichen Risikobetrachtung
sinnvoll. Dabei sollte jedoch darauf ge-
achtet werden, dass das Thema dort aus-
reichend Raum bekommt. Ferner sollte
das Ad-hoc-Reporting regelmifRige Reports
lediglich erginzen, nicht jedoch ersetzen.

Mogliche Reportinginhalte umfassen:

« Ergebnisse eines top-down-Risikoassess-
ments mit Fokus auf hohe Risiken,

« Ergebnisse von Risikoanalysen aufgrund
von Verinderungsprozessen,

« Statistiken zu Einzelfallentscheidungen

(Geschifte/Transaktionen etc.),

« Ubersicht {iber eingeleitete MaRnahmen
und deren Umsetzungsstand.

Steuerung
Proaktives RepRisk-Management

Die bewusste Steuerung des RepRisk stellt
zum einen auf die aktive Verhinderung von
Risiken durch Neuerungen und entspre-
chende Entscheidungen wie beispielsweise
neue Geschifte/Transaktionen, Projekte,
Systeme, Produkte ab. Hier sollte die ,Re-
putationsfrage” standardmiRig gestellt wer-
den. Dies kann durch einen systematischen
Prozess erstellt durch RepRisk Control ein-
gefordert werden, kann aber auch Teil der
Risikokultur des Unternehmens sein. Die
im Rahmen der RepRisk-Strategie entwor-
fenen Richtlinien fiir Sonderthemen geben
Vorgaben, welche Transaktionen gewtinscht
sind und welche nicht. Im Zweifel sollte die
Moglichkeit bestehen, anlassbezogene Ent-
scheidungen von iibergeordneten Stellen
(beispielsweise RepRisk-Komitee, Risiko-
komitee) einzufordern.

Weiterhin sollten identifizierte Risiken
auch gesteuert werden. Kontroverse The-
men aus dem Bereich Nachhaltigkeit kon-
nen mit dem Kunden diskutiert werden
und gegebenenfalls auch zu Bedingungen
fur die Geschiftsbeziehung fithren. Fiir
die Steuerung von sekundiren RepRisk
ist das zugrundeliegende Primirrisiko
wichtig: Wird das Primirrisiko (beispiels-
weise ein IT-Risiko, welches im OpRisk
betrachtet wird) bereits gesteuert, ist ein
grofer Teil bereits geleistet. Die spezielle
Reputationskompontente darf aber nicht
vernachlissigt werden. Dies kann sich in
speziellen Mafinahmen ausdriicken, die
im Primirrisiko nicht bedacht werden, bei-
spielsweise Vorbereitung spezieller Stake-
holder-orientierter reaktiver Maffnahmen.
Hierbei sollten die Bediirfnisse aller Sta-
keholder (Mitarbeiter, Aufsichtsbehérden
etc.) beriicksichtigt werden.

Reaktiver Umgang mit eingetretenem
Reputationsereignis

Die primire Verantwortung fiir die reaktive
Steuerung liegt zunichst bei den Stakehol-
der-Managern (je nach primér betroffener
Interessengruppe) in Zusammenarbeit
mit dem Kommunikationsbereich. Dane-
ben kommt dem Notfall- und Krisenma-
nagement als Reaktion auf eingetretene
RepRisk eine grofle Bedeutung bei: Ein
schlagend gewordenes Reputationsereignis
kann im schlimmsten Fall in einem ,Bank
Run*“ enden; dieser kann nur durch ein Kri-

senmanagement beherrscht werden. Ent-
sprechende Prozesse fiir das Notfall- und
Krisenmanagement bestehen bei jedem Fi-
nanzdienstleister. Eine enge Abstimmung
und Informationsweitergabe zwischen dem
proaktiven RepRisk-Management und der
reaktiven Steuerung ist sinnvoll.

Uberwachung

Fiir die Uberwachung des RepRisk sollten

Frithwarnsignale etabliert werden. Diese

miissen regelmiflig aktualisiert werden

und kénnen Basis fiir ein Reporting sein.

Hier empfiehlt sich die Strukturierung

nach den gewihlten Ursachenkategorien.

Als Frithwarnsignale kénnen beispielswei-

se die Anzahl von Kundenklagen oder die

Anzahl und Schwere negativer Berichter-

stattungen verwendet werden.

Im Rahmen der Identifikation von Rep-
Risk sollte auch die Bewertung und Uber-
wachung von Mafinahmen erfolgen. Auch
hier empfiehlt sich die Trennung zwischen
primiren und sekundiren RepRisk:

« Bei primiren RepRisk muss tiberpriift
werden, ob die jeweiligen Richtlinien
eingehalten werden oder ob bei trans-
aktionsbezogenen Fillen vereinbarte
Mafinahmen eingehalten werden.

« Bei sekundiren RepRisk werden die
(zusitzlichen) MaRnahmen zur zukiinf-
tigen Vermeidung dhnlich gelagerter Er-
eignisse meist im Rahmen der primiren
Risikoart (beispielsweise Kreditrisiko
oder OpRisk) tiberwacht. O

Fazit

Fur die Umsetzung der beschriebenen Kom-
ponenten eines Rahmenwerks fiir das Re-
putationsrisiko-Management gibt es meist
eine Vielzahl von Méglichkeiten. Dieses
Papier soll dabei helfen, eine angemessene
Wahl zu treffen. Die Vorteilhaftigkeit der
einzelnen Optionen wird sich dabei oft erst
bei der konkreten Anwendung im Zeitablauf
herauskristallisieren. Hierfiir ist ein offener
Austausch in der Industrie hilfreich.
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